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hrozuji nase strategické a kon-

kuren¢né vyhody a roc¢ne stoja

spolo¢nosti a celd ekonomiku
miliény eur. Malé aj velké spolocnosti
musia akceptovat skuto¢nost, Ze itoky
v digitdlnom priestore predstavuju pre
ich zisky obrovské a okamZzité riziko.

Je preto nutné brat ochranu nasich
firiem a ekonomiky ako celku pred
touto stuistavne rastticou hrozbou vel-
mi vaZne. Diskusiu na tému kyber-
netickej bezpecnosti musime viest
naprie¢ $tatnymi organizaciami a su-
kromnymi firmami. Poéntc rokova-
cimi miestnostami, kde sa stretavaju
predstavenstva spolo¢nosti, cez pra-
covnikov pre styk so zakaznikmi az
po back office.

Jednym z dévodov preco zddéraz-
fiujeme nutnost kybernetickej bez-
pecnosti je, Ze potrebujeme $irit osve-
tu, aby sme spolo¢ne pomohli zlepsit
arovenl ochrany slovenskej ekono-
miky. Nasim zamerom je ponechat
ekonomiku otvorena pre podnikanie
azaroveri zabezpecit, aby boli firmy aj
obcania v online prostredi v bezpedi.

Vyznamnou castou agendy slo-
venskej vlady su investicie do digita-
lizacie.

Podobne ako pristup k pitnej vode
a elektrine, aj pristup k digitdlnym
produktom a sluzbam sa stal zasad-
nou zlozkou infrastruktiry nevy-
hnutnou pre podnikanie. Hospodar-
sky rast a ispech v dneSnej digitalnej
érebez nich jednoducho nie je moZny.

Znamena to rychlejsi a vyhodnejsi
spésob komunikacie, vymeny népa-
dov a novych idei, poskytovania pro-
duktov a sluzieb zdkaznikom. A pred-
stavuje aj pristup na globalne trhy.

Onedlho bude mat kazdy obcan
Slovenska prileZitost vytaZit z digi-
talnej ekonomiky pozitiva, ako su
kvalitné tovary, ¢i sluzby ako si aj cel-
kovo zvySovat kvalitu zivota.

A kedZe dufame v lepsie vyuZi-
tie internetu, musime tiez zabezpe-
Cit online prostredie, ktoré bude ¢o
najlepsie chranené a bezpecné. Je to
rovnako dolezité pre medzinarodna
reputdciu naSej krajiny, ako bezpec-
ného miesta pre podnikanie.

NaSa zavislost na zariadenia pri-
pojené na siet a na nové technolégie
ako celok rastie imerne s ¢oraz vacsi-
mi hrozbami v oblasti kybernetickej
bezpecnosti.

Kym vy tvrdo pracujete a budujete
produktivnu a konkurencieschopnu

ekonomiku, kybernetické utoky ju
moZu zastavit, ¢i dokonca - Co je eSte
horsie - zrazit ju na kolena.

Ako poznamenal Leon Panetta,
byvaly minister obrany USA: , Najbliz-
$i Pearl Harbor, ktorému budeme celit
by polahky mohol predstavovat ky-
berneticky utok, ktory ochromi nase
energetické systémy a rozvodnu siet.”

Na jeden relativne nedavny pripad
znasho susedstva si mozno spominate.

V noci 23. decembra 2015 sa Ukra-
jina stala prvou krajinou na svete,
ktord sa stala obetou overeného roz-
siahleho kybernetického utoku na
svoju kritickt infrastruktiru. Viac
nez 225 000 Ukrajincov sa z ni¢oho
nic ocitlo bez ktirenia a svetla po Gto-
ku na ¢ast rozvodnej siete ich krajiny.

VSsetci vieme, Ze moderné techno-
logie poskytuju nové prileZitosti aj
osobam, ktoré si motivované zlo¢in-
nymi alebo nepriatelskymi zamer-
mi. Jednoducho povedané, zdkerné
kybernetické atoky sa daja uskutoc-
nit z ktoréhokolvek miesta na svete
avIubovolnom case.

Z globédlneho hladiska sme kazdy
rok svedkami Coraz vysSieho poctu
firiem a obcanov, ktori si obetami
kybernetickych atokov, ¢i uz sa jedna
o drobné utoky vo forme pocitaco-
vych virusov a $kodlivého softvéru,
podvodné operdcie s kreditnymi kar-
tami, online podvody, phishing alebo
pripady kradeZze identity.

A hoci Slovensko eSte nezazilo
taky rozsiahly kyberneticky utok,
akého svedkami sme boli na Ukrajine
alebo v Estdnsku, nie je a nebude voci
takymto hrozbam imunne.

Jeden priklad za vSetky: Marc Go-
odman vo svojej knihe ,Future Cri-
mes” piSe, Ze: ,,Podla spravy FBI jedna
krajina potajomky vyskolila armadu
180 tisic kybernetickych $piénov, kto-
ri podniknd neuveritelnych 9o tisic
utokov ro¢ne len proti sietam americ-
kého ministerstva obrany.”

Jeden z nedéavnych pripadov tiez
zahriial itok na Sony Pictures, v ram-
ci ktorého boli odcudzené a nasledne
online zverejnené citlivé informacie
patriace tejto spolo¢nosti.

Pripadne vyhlasenie spolo¢nosti
Facebook z 28.9.2018, v ktorom spo-
lo¢nost priznala, Ze hackeri jej ukrad-
li prihlasovacie udaje umoziiujice
pristup k 50 miliébnom pouZivatel-
skych Uctov, ¢o nésledne okamZzite
poslalo cenu jej akcii prudko nadol.
A toje len niekolko prikladov.

Ak chceme maximalne zuZzitkovat

najnovsie technolégie, aby sme zvysi-
li na§ blahobyt a prosperitu, musime
tieZ urobit maximum pre pochopenie
suvisiacich rizik a ich manaZment.

Jeden z najvacsich problémov v ob-
lasti kybernetickej bezpecnosti je sa-
motna definicia celkového prostredia.
Je to spdsobené velkou rozmanitostou
v typoldgii aktérov, ktori pachaja uto-
ky, $kod, ktoré sa snazia spdsobit a cie-
lov, na ktoré sa zameriavaju.

Co sa tyka samotnych ttoc¢ni-
kov, na Slovensku verejnost nema
vedomost o S$piondZi podporovanej
vladami inych krajin a len okrajovo
si uvedomuje existenciu organizova-
nych zlo¢ineckych skupin. Je pravde-
podobné, Ze na nés Gtocia extrémisti
¢i dokonca aktivisti, bojujuci za svoje
vlastné ciele. Celkom urcite osame-
li kyberneticki hackeri a nahnevani
alebo sklamani ,insideri“, teda jed-
notlivci pracujici vo vnutri danej or-
ganizdcie.

Jestvuje mnoho druhov hrozieb
a kybernetickych utokov s cielom
uSkodit. Nielen taZko objavitelné
tzv. ,zero-day” utoky, ale tiez cieleny
spam, emaily posielané za ucelom
podvodu alebo kradeZe a 3kodlivy
software, ktorého cielom je narusit
a poskodit rézne systémy. A viadepri-
tomna Spionaz s cielom ziskat hospo-
darske, alebo strategické vyhody.

Cielov je celd $kala. V podstate
ktokolvek — pocnic jednotlivcami
alebo malymi a strednymi podnikmi,
ktorym chybajui zdroje na to, aby rie-
§ili tento problém, aZ po nadnarodné
korporédcie podnikajice v strategic-
kych odvetviach a kritickej infras-
truktire. A samozrejme, ani vlady
nie st mimo ohrozenia.

Tieto Gtoky si vyZaduju komplex-
na a koordinovanu reakciu a naSe
vlddne orgdny v tomto smere zohra-
vaju vyznamnda tlohu.

Zahf1ia to policiu na boj proti ky-
bernetickému zloc¢inu, vladne agen-
tary, ktorych tlohou je reagovat na
pokrocilé hrozby a chranit prvky nasej
kritickej informacnej infraStruktary.

Otazka bezpecnosti vSsak nemé-
Ze byt ponechana vyluc¢ne na vladu.
Vladne organy nemaji exkluzivne
prava na odborné znalosti a skuse-
nosti v oblasti kybernetickej bezpec-
nosti, najmd, ak si uvedomime, Ze
technolodgie a hrozby sa stistavne me-
nia a vyvijaju.

Dovoltemilenjedenpriklad, ktory
dokazuje, Ze rieSenie nie vzdy spociva
v objeme investovanych financii a od-



bornych znalostiach. Ako piSe Alex
Klimburg vo svojej najnovsej knihe
.The Darkening Web“: ,Prieskum
spolo¢nosti McAfee z roku 2012 me-
dzi IT bezpecnostnymi odbornikmi
pracujucimi pre vladne orgdny v USA
zaradil Spojené Staty najednu Groveii
spolu s krajinami tretieho sledu s cel-
kovou kvalitou narodnej kybernetic-
kej bezpecénosti na trovni ,dobry“ aZ
zalzrael amnohé Eurdpske Staty. A to
napriek tomu, Ze Spojené §taty maja
zdaleka najvysSie vydaje na vladne
aktivity v oblasti kybernetickej bez-
pecnostiv porovnani so zvyskom sve-
ta a nepochybne disponuju najkva-
litnej§imi technickymi a odbornymi
skiisenostami a znalostami.

Rozdiel z hladiska vynaloZenych
financii je enormny. USA miraja
pravdepodobne tri aZ desatkrat viac,
ako dokaze investovat vSetkych dvad-
satosem ¢lenskych $tatov EU a Svaj-
¢iarsko, a to hovorime len o vladnych
vydajoch. Vydaje na kyberneticka
bezpecnost v sikromnom sektore st
podobne nevyvazené. Eurdpske vy-

2. OKTOBER 2018 | BEZPECNA DIGITALNA BUDUCNOST

daje na kybernetickli bezpecnost za
rok 2015 sa odhadujui na zhruba 27
milidrd eur a americky trh dosahoval
pribliZne 75 milidrd dolarov (uvedené
¢isla zahrtniali aj predaje vladnym or-
ganom). Zda sa vSak, Ze vSetky tieto
vydaje navySe USA nijak zvlast ne-
poméhajt. Sttdia spolo¢nosti Grant
Thornton hovori, Ze v roku 2015 su-
kromny sektor v Severnej Amerike
utrpel straty na vynosoch vo vyske
priblizne 61 milidrd dolarov v porov-
nani so 62 miliardami dolarov v celej
EU (nezabtidajme, Ze hovorime o stra-
tdch na vynosoch, nie celkovych
Skodach, ktoré si odhadované na
ovela vy3Sej Girovni). Zda sa teda, Ze
EU celkovo vynakladé na tento prob-
lém ovela menSie sumy a dosahuje na
prvy pohlad podobny (t. j. podobne
slaby) vysledok.”

VSetci vieme, Ze v sucasnosti
mnohé spolo¢nosti - predovSetkym
tie menSie - nemaji povedomie, alebo
dostatocné zdroje, aby sa vysporia-
dali s kybernetickymi titokmi na ich
podnikanie, a to aj v pripade, ak by

akceptovali skutocnost, Ze kyberne-
ticka bezpecnost predstavuje pre ich
biznis enormnu a okam?zitd hrozbu.

Je preto klucové, aby tieto spoloc-
nosti prijali kroky na ochranu infor-
macii, ktoré su Zivotne dolezité pre
ich kaZdodenné fungovanie a aby
zmiernili rizika spajané s ich pripad-
nou stratou.

Musime tiez najst spdsoby, ako
podporovat ststavnu vymenu infor-
macii a odbornych znalosti a skise-
nosti medzi vladou a stukromnym
sektorom s cielom riesit rizikd v ob-
lasti kybernetickej bezpecnosti.

Bezpecny internet a rozvinuta
digitalna ekonomika maja klacovy
vyznam pre nasu hospodarsku bu-
dtcnost.

A kazdy z nas moéze k tomuto cielu
pozitivne prispiet svojim zodpoved-
nym spravanim. V opa¢nom pripade,
ako kedysi povedal byvaly americky
prezident Dwight Eisenhower: ,...si
sami sposobime bankrot svojim mar-
nym usilim o absolutnu bezpec¢nost.”
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Lucia Yar | EURACTIV Slovensko

ajuspesnejsi Studenti odcha-
dzaji do zahrani¢ia, najak-
tivnejSich vyucujtcich lakaja

sukromné firmy. Prestarime sa hrat pro-
pagandistické koalicie a odpovedzme si
na otdzku, ¢i chceme mat informatikov
alebo stacia preskoleni socialni pracov-
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nici, nabadaju uditelia technickych od-
borow.

Nedostatok kvalifikovanej pracov-
nej sily na Slovensku zasahuje aj do
sektora kybernetickej bezpecnosti.
Prierezovy problém, ktory mad rieSit
ministerstvo $kolstva, vnutra, finan-

cii, Urad podpredsedu vlady pre in-
vesticie ainformatizaciu, ¢iiné podria-
dené organizacie, ale tradi¢ne naraza
na nespolupracu medzi rezortami.
Stredné Skoly, univerzity, vzde-
lavacie institticie a stkromny sektor
hladaju alternativne rieSenia. Re¢nici
panelu ZvysSovanie povedomia ako najlep-


https://euractiv.sk/authors/lucia-yar/

§indstroja zmierfiovania ndsledkov pocas
konferencie Americkej obchodnej komo-
ry na Slovensku sa ale zhodli na tom, Ze
zmena zdola je viac ako problematicka.

Kyberneticka a informac¢na bez-
pecnost je novou oblastou, na ktort
sa nedaju aplikovat staré pravidla,
¢i existujlice principy grantovych
schém. Stat preto potrebuje ¢o najskor
reagovat vhodnou legislativou, ¢i cen-
tralnym odbornym orgdnom, ktory
by sa problematike kybernetickej bez-
pecnosti prierezovo venoval.

.Koordindcia medzi jednotlivymi
ministerstvami je takmer neexistu-
juca,” hovori Andrea Cox, vykonna
riaditelka organizacie DigiQ, ktord
organizuje vychovou k digitdlnemu ob-
¢ianstvu a venuje sa problematike bez-
pecného pouZzivania internetu. Podla
nej chyba kybernetickej oblasti zdru-
Zujlica osoba alebo instittcia.

Prikladom méZe byt podla Da-
niela Olejara, prorektora pre IT
Univerzity Komenského v Bratisla-
ve nemecky Spolkovy drad pre infor-
macnu bezpecnost, ktory slovenska
odbornad verejnost sleduje od zaciatku
devitdesiatych rokov. Cesi planujt
vybudovat Urad pre kybernetickii bez-
pecnost s priblizne 400 ¢lenmi v Brne
priuspeSnej Masarykovej univerzite.

»Nam chyba spolupraca so statnou
spravou, aby veci, ktoré mame pripra-
vené, neostali len na trovni: ,Skola,
ponukni to!“, ale aby sa koncepcie,
ktoré napiSeme, aj zrealizovali,“ hod-
noti Olejar.

Stkromné firmy sa na vysoké sko-
ly ¢astokrat podla Olejara pozerajiako
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na zdroj hotovych Iudi, ktorych mézu
bez problémov vyuZzit. Problémom
v3ak je, Ze z inStitucii stahuju aj tych,
ktori maju ucit. Motivacie s logické:
uplatnenie, kariérny rast, ¢i financie
- to slovenské skolstvo podla re¢nikov
nedokaze vyucujucim ani potencidl-
nym ucitelom zabezpecit.

LPrestanime sa hrat na rozne digi-
talne koalicie a podobné propagandis-
tické akcie a odpovedzme sina otazku,
¢i chceme mat informatikov alebo sta-
¢iataki, ktori budi preskoleni socialni
pracovnicialebo hovorcovia? Ak chce-
me mat solidnych informatikov, tak je
treba mysliet aj na I'udi, ktoriich buda
pripravovat,” nabadal odborné publi-
kum prorektor Olejar.

,Generacia otcov-zakladatelov
odchddza do dbéchodku a v krajine
jednoducho nebude mat kto udit,” tvr-
di. V diskusii firiem a vysokych §kol
je podla neho doleZité pozriet sa na
to, ,za akych podmienok fungujeme
a ako dlho takto este fungovat vieme“.

~Ako odbornd spolo¢nost sa neroz-
pravame ani medzi sebou, ani s nasimi
cielovymi spotrebitelmi a prijimame
iba to, ¢o k nam prichadza prostred-
nictvom nariadeni alebo podla toho,
aky je pohyb v Eurdpe, dodava Andrea
Cox.

Uspesnym prikladom instittcie,
ktora zacala v systéme bojovat o vy-
razné miesto na trhu pre svojich ab-
solventov, je aj Stredna odborna §kola
Ostrovského 1 z Kosic. Ako prva na
Slovensku proaktivne odpovedala na
poZziadavku trhu a v septembri otvori-
la pomaturitny $tudijny odbor Specia-
lista informacnej bezpec¢nosti. Vyssi
odborny program trva tri roky a kon¢i
sa absolventskou sktskou s titulom
Diplomovany $pecialista.

~Absolvent ma dokazat navrhnut,
testovat a nasledne aj implementovat
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bezpec¢nostné opatrenia akéhokolvek
informac¢ného systému,” hovori jedna
z tvorcov odboru, Marcela Timkova,
veduca Centra odborného vzdelava-
nia SOS Ostrovského.

Medzi klticové kompetencie, ktoré
by S§tudent mal pocas §tidia nadobud-
nat, patri bezpecnost pocitacovych
sieti, bezpeCnost operaénych systé-
mov, zabezpecenie komunikacie, vra-
tane zdkladov kryptografie a krypto-
vania dat, pravne aspekty informati-
ky, ¢ibezpecnostna politika a audit. To
vSetko s posilnenou vyucbou anglic-
kého jazyka.

.Sme pripraveni zareagovat na
akukolvek poziadavku, ¢i uz vytvore-
nim experimentalneho odboru, ako
to bolo v pripade odboru Specialista
informacnej bezpecnosti, alebo naSe
vzdelavacie programy vieme urcitymi
percentami prisposobovat poziadav-
kdm zamestnavatelov,” vysvetluje
riaditel'’ka $koly, Elena Tibenska.

Dodava, Ze hoci inStitucia, ktora
riadi, uZ teraz celi nedostatku od-
bornikov, snaZia sa v rdmeci moZnosti
a spolupracou so sukromnym sekto-
rom motivovat aj sacasnych vyucu-
jucich.

»~Ak nemdte zanietenych ludi, tak
sa o otvaranie podobného programu
ani nepokusajte,” radi Timkova tym,
ktori by mali zaujem na svojej Skole ist
cestou SOS.
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